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要!为了识别电力信息物理融合系统$

O

6

L3*PI
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419,-P(Q3*8

6

453R

#

OPP8

%脆弱

性并制定相应脆弱性防控策略#从结构的角度#建立电力网为
ESSS&&#

节点系统&双星型信

息网和网型信息网
$

种具有不同子网络结构的
OPP8

相依网络模型
;

提出一种相依节点对

重要度综合指标#该指标可以辨识对
OPP8

结构脆弱性产生重大影响的相依节点对#克服单

层网络指标的局限性
;

基于相依网络连锁故障模型#分别采用随机攻击策略和蓄意攻击策

略#分析
$

种
OPP8

的结构脆弱性#并研究关键节点保护策略对
$

种
OPP8

结构脆弱性的影

响
;

仿真结果表明#随机攻击策略下#网型信息网
OPP8

的结构比双星型信息网
OPP8

更加

脆弱
;

蓄意攻击策略下#优先攻击相依节点对对网络连通性的破坏程度更大
;

合理选取关键

节点保护策略的保护节点可以改善系统的结构脆弱性
;

关键词!电力信息物理融合系统'相依网络'复杂网络'连锁故障'结构脆弱性'关键节点

保护策略
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电力一次侧和信息技术的深度融合是能源互联

网背景下智能电网的发展趋势
;

电力信息物理融合

系统 是 通 过
FO

!

O(R

Z

)5,51(+

#

O(RR)+19,51(+

#

O(+5*(-

"技术将计算&通信和物理环境融为一体的

二元复杂交互式系统'

&

(

;

一方面#信息和通信技术

!

E+.(*R,51(+ ,+J O(RR)+19,51(+4 T39I+(-(

=6

#

EOT

"

'

$

(的应用改善了
OPP8

中电力网的可控范围

和精度#提高了系统的可靠性
;

另一方面#

$%&"

年乌

克兰大停电事故'

F

(的调查分析指出信息环节的功能

失效同样能诱发物理环节的风险#信息网和电力网

的协调运行和交互影响带来新的脆弱因素
;OPP8

脆弱性是引起不确定性大停电事故的根源#研究如

何分析&识别
OPP8

脆弱性并建立
OPP8

脆弱性评

估模型具有十分重要的理论价值与现实意义
;

复杂网络理论的兴起为复杂系统安全性研究提

供新的思路'

!̀ ?

(

;

文献'

!

(克服单一指标对电网节点

脆弱性评估的片面性#提出一种基于效用风险熵权

和模糊综合评判的节点脆弱性评估模型
;

文献'

"`

?

(从结构的角度对比分析华中电力通信网在随机攻

击和蓄意攻击下的脆弱性
;

但是#对电力网&信息网

的割裂研究无法计及两种网络间的交互影响
;

电力

领域已有学者尝试从
OP8

的角度研究电力系

统'

@̀ &&

(

;

文献'

#̀ B

(基于直流潮流模型建立一种电

力网和信息网之间的交互影响模型#并分析内在相

似性的影响
;

文献'

@

#

&&

(提出一种基于信息 能量流

的
OP8

融合建模方法#可以通过矩阵运算进行量化

求解
;

文献'

&%

(分析监视和控制功能失效导致电力

系统事故蔓延情况并提出一种可靠性评估方法
;

OPP8

脆弱性可以从网络结构和运行状态两方

面分析#其中#网络结构决定电力网承载负荷和传输

潮流的能力以及信息网传输信息流的能力
;

基于系

统论的结构脆弱性分析方法对系统整体加以研究#

可以弥补传统基于还原论的分析方法在揭示系统整

体动态行为方面的局限性
;[)-J

6

*32

等'

&$

(在
7,5)*3

杂志上提出相依网络的概念及相依网络连锁故障模

型#以研究相依网络中不同于单侧网络的渗流特性
;

文献'

&F

(将相依网络相关研究成果应用于华中地区

OPP8

的结构脆弱性评估#并提出低度数节点加边

分配策略以改善系统的脆弱性
;

据笔者所知#国内外

对相依网络在
OPP8

结构脆弱性评估方面的研究较

少#很少涉及不同子网络结构类型
OPP8

结构脆弱

性分析
;

因此#本文基于相依网络已有的研究成果#首

先#运用图论数学工具对电力网为
ESSS&&#

节点系

统&信息网分别为双星型和网型的具有两种不同子

网络结构的
OPP8

进行一体化结构建模#并以此为

研究对象
;

其次#提出一种重要度综合指标#对

OPP8

中相依节点对的重要程度进行定量评估
;

最

后#基于相依网络连锁故障模型#采用随机攻击和蓄

意攻击两种不同的攻击策略对两种不同信息网结构

的
OPP8

进行动态结构脆弱性分析#并研究关键节

点保护策略对两种
OPP8

结构脆弱性的影响
;

.

!

/001

相依网络建模

OPP8

作为信息网与电力网深度耦合且高度相

依的二元复杂网络#建立能够反映
OPP8

中信息网

与电力网交互影响演化过程的一体化网络模型具有

重要的研究意义
;

.2.

!

/001

相依网络数学模型

为了对
OPP8

进行定量分析和研究#本文在对

电力网&信息网建模时做出如下假设$

&

"电力网和信息网只考虑输电网及其对应的信

息网%

$

"将电力网中的发电站和变电站分别抽象为发

电站节点和变电站节点%将信息网中各级调度中心

和各电力站点对应的信息系统分别等效为调度中心

节点以及各电力站点对应的信息节点%

F

"将输电线路抽象为电力网的边#将通信线路

抽象为信息网的边#忽略线路的差异且认为所有边

$B
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都是无向边#不考虑多重边和自环
;

运用图论数学工具#

OPP8

的电力网&信息网作

为单侧网络#可分别抽象为两个无权无向图
;

!

"

!

#

#

$

" !

&

"

式中$

#

为单侧网络的节点集合%

$

为单侧网络的

边集合
;

OPP8

中相依边可以抽象为一组特殊边的集合

$

1+53*

$

1+53*

"

!

%

P

#

%

O

"

&

%

P

#

#

P

#

%

O

#

#

) *

O

!

$

"

式中$

#

P

和
#

O

分别表示电力网和信息网的节点

集合
;
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电力网%信息网建模

文献'

&!

(以实际的电力调度数据网为蓝本#构造

双星型和网型
$

种典型的信息网结构
;

为了研究网络

结构对
OPP8

结构脆弱性的影响#本文考虑电力网为

ESSS&&#

节点系统&信息网分别为双星型和网型的
$

种不同结构类型的
OPP8;

其中#双星型信息网是典型

的无标度网络#网型信息网是典型的小世界网络'

&!

(

;

本文采用文献'

&"

(提出的
[<

无标度网络演化算法

构造双星型信息网#采用文献'

&?

(提出的
a8

小世界

网络演化算法构造网型信息网#电力网&双星型信息

网和网型信息网网络结构如图
&

所示
;

图
&

!

ESSS&&#

节点系统及其对应的
$

种信息网

]1

=

;&

!

ESSS&&#L)44

6

453R,+J154$H1+J4(.9

6

L3*+35Q(*H4

!!

由图
&

可以看出#双星型信息网具有少数的高

度数节点#而
ESSS&&#

节点系统电力网和网型信息

网度数分布相对均匀
;

表
&

进一步给出这
F

种网络

的统计特征参数对比#常用的统计特征参数指标有

度数&边数&平均度数&特征路径长度&聚集系数等#

具体的参数定义可以参考文献'

&F

(#在此不再赘述
;

小世界网络的判据公式'

&?

(为$

'

$

'

*,+J(R

(

%

(

&

'

(

*,+J(R

!

F

"

式中$

'

*,+J(R

和
(

*,+J(R

分别为与该网络具有相同节

点数和平均度数的随机网络的特征路径长度和聚类

系数#

'

*,+J(R

)

-+)

+

-+

*

*

#

(

*,+J(R

)

*

*

+

) ;

表
.

!

4

种网络的统计特征参数

5&"2.

!

1$&$6#$6'&77

*

'8&%&'$)%6#$6'

9

&%&:)$)%#

,;4<6=-#,;=)$+,%<#

统计特征参数 电力网 双星型信息网 网型信息网

节点数
) &&# &F# &F#

边数
+ &@B $@$ $@$

平均度*

* F;%FF F;B!$ F;B!$

特征路径长度
' ?;F%#@ F;F&@% !;$%&@

聚集系数
( %;&?"& %;%?"? %;&#B?

'

*,+J(R

!;$B#" F;"B$& F;"B$&

(

*,+J(R

%;%$"@ %;%$#? %;%$#?

由表
&

可知#

ESSS&&#

节点系统电力网满足公

式!

F

"#与网型信息网同为小世界网络
;

因此#网型信

息网
OPP8

具有相同的子网络结构#双星型信息网

OPP8

具有不同的子网络结构
;
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电力网%信息网相依关系建模

电力网和信息网的相依策略反映两个孤立网络

间的耦合方式
;

信息系统是服务于电力一次系统的

二次系统#配备数据采集与监视控制系统!

8)

Z

3*21A

4(*

6

O(+5*(-,+JC,5,<9

b

)14151(+

#

8O<C<

"&同步

相 量 测 量 单 元 !

PI,4(* U3,4)*3R3+54 0+154

#

PU0

"&计算分析设备以及高可靠性的通信系统等#

依靠先进的能量管理系统!

S+3*

=6

U,+,

=

3R3+5

8

6

453R

#

SU8

"#满足电力网的信息需求'

&@

(

;

电力网

为信息网提供电能#维持信息设备的正常运行
;

,部分一一对应-的相依网络模型'

&F

#

&#

(考虑信

息网中不仅包含各电力节点所对应的信息节点#还

包含各级调度中心节点#这些调度中心节点配备有

备用发电机组#在主供电失效的情况下仍可正常运

行一定时间#所以可将各级调度中心视为,自治节

点'

&B

(

-#如图
$

所示
;

文献'

$%

(中通过研究指出现实

世界中相依网络并不是随机相依#节点之间的相依

关系存在一定的规律#即内在相似性
;

文献'

$&

(分析

指出内在相似性有利于提高电力 信息耦合网络的

鲁棒性#介数 度数!

[C

"耦合效果最佳
;

FB
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因此#本文在,部分一一对应-的相依网络模型的

基础上#采用介数 度数相依策略#即将
&;$

节生成的

电力网按介数从小到大排序#而信息网按度数从小到

大排序#考虑到信息网中业务流向以纵向为主#横向

业务较少#调度中心承载的业务流较多#所以将高度

数节点作为,自治-的调度节点#其他节点根据排序结

果一一对应#作为相依节点对并对其进行编号#从而

建立
OPP8

电力网&信息网间的相依关系
;

图
$

!

OPP8

相依网络

]1

=

;$

!

OPP81+53*J3

Z

3+J3+5+35Q(*H

3

!

/001

相依网络节点重要度评估

基于复杂网络理论和相依网络理论#可以采用

静态和动态分析方法研究
OPP8

结构脆弱性在电力

网和信息网交互作用中的影响
;

其中#静态分析方法

主要是通过提取网络拓扑的结构特征参数#反映网

络中节点的重要程度#例如#在网络拓扑结构完整的

前提下#计算节点在网络中的中心性指标#进行节点

的重要程度评估#节点的中心性越强#节点就越

重要
;

3;.

!

复杂网络中心性指标

复杂网络理论作为当前的研究热点#通过提取

网络的统计特征参数#从结构的角度分析单侧网络

脆弱性
;

本文主要介绍两个复杂网络中心性指标#具

体的指标定义如下$

&

"介数中心性
;

介数中心性在图论中的定义是

指基于最短路径算法对图中节点或边中心程度的量

测#具体的最短路径介数中心性的算法可以参考文

献'

$$

(

;

其中节点介数中心性的定义是经过该节点

的最短路径数目占最短路径总数的比例#该指标反

映了节点在最短路径下的负荷水平#它的计算公

式为$

(

[

!"

%

"

+

,

,

%

,

-

#

#

!

,

#

-

&

! "

%

!

,

#

! "

-

!

!

"

式中$

#

为图中包含的节点集合%

!

,

#

! "

-

为节点
,

与

-

之 间 所 有 最 短 路 径 的 个 数 和%

!

,

#

-

&

! "

%

为

!

,

#

! "

-

中最短路径穿过节点
%

的个数和
;

$

"度数中心性
(

C

;

网络中某节点度数的定义

是与该节点相连的连接边个数#记作
J3

=

!

%

"

;

将得

到的节点度数进行数据规格化#即用可能有的最大

度数除该组节点度数#得到每个节点的度数中心性

(

C

#它的计算公式为$

(

C

!

%

"

"

J3

=

!

%

"

)

.

&

!

"

"

式中$

J3

=

!

%

"为节点
%

的度数%

)

为网络的规模%

)

.

&

即为网络中可能有的最大度数
;

为了便于分析比较#本文对介数中心性指标
(

[

和度数中心性指标
(

C

进行归一化处理$

(

"

[

!

%

"

"

(

[

!

%

"

.

(

[R1+

(

[R,K

.

(

[R1+

(

"

C

!

%

"

"

(

C

!

%

"

.

(

CR1+

(

CR,K

.

(

&

'

(

CR1+

!

?

"

式中$

(

[R,K

和
(

[R1+

分别为所有节点中介数中心性

指标的最大值和最小值%

(

CR,K

和
(

CR1+

分别为所有

节点中度数中心性指标的最大值和最小值
;

323

!

/001

相依节点对重要度综合指标

OPP8

作为电力网和信息网深度融合的二元复

杂系统#对它进行节点重要度评估时必须进行一体

化考虑
;

本文提出一种重要度综合指标对
OPP8

中

的相依节点对重要程度进行排序
;

根据
$;&

节所述内容可分别计算得到电力网和

信息网中每个节点的介数中心性
(

[

和度数中心性

(

C

#并根据式!

?

"分别进行归一化处理
;

本文从结构

的角度#首先定义单侧网络中重要度综合指标
/

8

为$

/

8

!

%

P

"

""

P

(

"

[

!

%

P

"

0

!

&

."

P

"

(

"

C

!

%

P

"

/

8

!

%

O

"

""

O

(

"

[

!

%

O

"

0

!

&

."

O

"

(

"

C

!

%

O

&

'

(

"

!

@

"

式中$

%

P

&

%

O

分别为电力网和信息网中的节点%

"

P

&

"

O

分别为电力网和信息网节点重要度权重

系数
;

根据
&;F

节所述电力网和信息网间的相依关系#

定义
OPP8

中相依节点对的重要度综合指标
/

为$

/

!

%

P

-

O

"

""

/

8

!

%

P

"

0

!

&

."

"

/

8

!

%

O

" !

#

"

式中$

%

P

-

O

为
OPP8

中的相依节点对编号%

"

为

OPP8

相依节点对重要度权重系数
;

基于上述计算方法#采用等权重设置#即取
"

&

"

P

&

"

O

都为
%;"

#对前文所述的两种
OPP8

进行相依

节点对重要度综合指标进行排序#排序结果对比如

图
F

所示
;

!B
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由图
F

可知#

$

种
OPP8

的重要度综合指标排

序结果呈现的趋势基本一致#但网型信息网
OPP8

重要度综合指标数值上普遍大于双星型信息网

OPP8

#这是由于网型结构中节点度数和介数分布均

匀#而双星型结构中仅有少数节点具有高度数或高

介数#大部分节点的度数和介数较低
;

表
$

进一步对

比
$

种
OPP8

重要度综合指标前
&%

的相依节点对
;

其中#编号
Y#%

表示
ESSS&&#

节点系统中编号为

#%

的发电站节点及其对应的信息节点构成的相依

节点对#编号
T?#

表示
ESSS&&#

节点系统中编号为

?#

的变电站节点及其对应的信息节点构成的相依

节点对
;

表
$

中
$

种
OPP8

相依节点对在前
&%

中同

时存在的有
#

组#但排列顺序不同
;

相依节点对编号

图
F

!

$

种
OPP8

的重要度综合指标排序结果对比

]1

=

;F

!

O(+5*,45(.43

b

)3+93(.9(R

Z

*3I3+4123

1R

Z

(*5,+93L35Q33+5Q(H1+J4(.OPP8

表
3

!

3

种
/001

重要度综合指标前
.>

的相依节点对

5&"23

!

58)$,

9

.>6=$)%-)

9

)=-)=$=,-)

9

&6%#,;3

<6=-#,;/0016=',:

9

%)8)=#6?)6:

9

,%$&=')

排序
!!

双星型信息网
OPP8

!! !!!

网型信息网
OPP8

!!!

%

P

-

O

/ %

P

-

O

/

& Y!B %;"FB$ Y?B %;@"@?

$ Y#% %;"&&B Y#% %;@!!"

F Y?B %;"%%& Y&%% %;?BF?

! Y@@ %;!@B& Y@@ %;?@F@

" Y&%% %;!!"" Y!B %;?@&@

? Y?" %;!&!% Y@% %;"B$B

@ TF# %;F?## T?# %;"B%!

# T?# %;F!!$ TF% %;"#??

B TF% %;FF"@ Y?" %;"#&#

&% T&@ %;F&@$ TF@ %;"?@!

4

!

/001

动态结构脆弱性分析

动态分析方法主要是在不同的攻击策略下#通

过反复移除节点触发连锁故障#通过网络降低的性

能指标来反映网络的结构脆弱性
;

通常采用连通性

脆弱指标
!

#即存活的最大连通子集规模所占比例

来量化结构脆弱程度$

!

"

)

1

P

0

)

1

O

)

P

0

)

O

!

B

"

式中$

)

P

&

)

1

P

和
)

O

&

)

1

O

分别为攻击前后电力网

和信息网的最大连通子集规模
;

4;.

!

动态结构脆弱性分析流程

与传统电网相比#针对
OPP8

的攻击手段更加

多样#除了直接攻击电力节点#亦可通过攻击信息节

点#破坏其通信系统的正常运行#例如#通过拒绝服

务攻击!

C3+1,-(.83*2193

#

C(8

"#从而使信息节点失

去对电网的监视与控制功能
;

本文以具有相同电力

网&不同信息网两种类型的
OPP8

为研究对象#从结

构连 通 性的视角#基于相 依网 络连 锁 故 障 模

型'

&$

#

&#

(

#采用随机攻击和蓄意攻击两种不同的攻击

策略#比较
$

种
OPP8

在受到攻击时连通性脆弱指

标
!

的变化趋势
;

作为两种极端的攻击方式#随机攻击就是随机

性地移除节点#由于调度中心节点在电网中的重要

地位#本文考虑以下两种蓄意攻击方式$

&

"优先攻击调度中心节点#按照调度中心节点

在单侧网络重要度综合指标排序确定先后攻击

顺序%

$

"优先攻击相依节点对#按照相依节点对重要

度综合指标排序确定先后攻击顺序
;

根据文献'

&$

(#相依网络连锁故障模型中节点

的存活条件为$

&

"该节点在初始攻击下存活%

$

"节点

处于所在单侧网络的最大连通子集中%

F

"除,自治节

点-外#节点存活的前提是其相依节点存活
;

如节点

不满足存活条件#则认为该节点失效
;

具体的动态结构脆弱性分析流程图如图
!

所示
;

4;3

!

仿真分析

根据图
!

所示流程图#对双星型信息网
OPP8

和网型信息网
OPP8

进行动态脆弱性分析对比
;

图
"

中#按照随机攻击策略攻击网络中的节点#

每种初始失效节点个数下的初始失效节点集都随机

生成#并进行相依网络连锁故障仿真#重复进行

&%%%%

次求取平均值#得到每种初始失效节点个数

下两种
OPP8

的连通性脆弱指标
!;

由图
"

可知#随

机攻击下#网型信息网
OPP8

的结构比双星型信息

网
OPP8

更加脆弱
;

这是由
OPP8

网络结构决定的#

"B
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网型信息网
OPP8

中电力网和信息网都为典型的小

世界网络#其聚集系数
(

高&特征路径长度
'

小的

特点在随机攻击下连锁故障蔓延中起到了推波助澜

的作用
;

而双星型信息网
OPP8

中信息网为典型的

无标度网络#具有少数的,核心-节点以及较多的低

度数节点#这使得它在面对随机攻击时维持较好的

连通水平
;

图
!

!

动态结构脆弱性分析流程图

]1

=

;!

!

]-(Q9I,*5(.J

6

+,R19,+,-

6

414

(.45*)95)*,-2)-+3*,L1-15

6

关键节点保护策略是通过提高站点安全设计标

准&扩大关键设备的冗余&改进应急处理预案和流程

等措施#降低站点遭受攻击的概率
;

各级调度中心站

点因其在电网中的重要地位而受到高度重视#调度

中心站点作为,自治节点-#配备有备用供电系统以

防止主供电系统失效导致调度中心无法正常工作
;

各级调度中心站点通常作为关键节点进行保护
;

因

此#图
"

!

,

"和图
"

!

L

"给出了初始失效节点是否考虑

调度节点两种情况下两种
OPP8

结构脆弱性比较
;

从图
"

可以看出#当初始失效节点个数少于
$%

个

时#两种情况下双星型
OPP8

和网型
OPP8

的连通

水平下降趋势基本一致#且连通水平都下降了
$%c

以上#在初始失效节点不考虑调度中心节点情况下#

连通水平几乎下降了
F%c;

这说明#仅把调度中心

站点作为关键节点进行保护在初始失效节点较少时

并没有改善反而加剧了
OPP8

的结构脆弱性#尤其

对网型信息网
OPP8;

对曲线进一步分析可以看出#

当初始失效节点个数继续增加时#这种保护策略减

缓了
OPP8

连通水平的下降趋势#双星型信息网

OPP8

连通水平得到明显改善
;

这意味着该保护策

略在初始失效节点个数大于一定数量时可以改善

OPP8

的结构脆弱性#尤其是对双星型信息网

OPP8;

初始失效节点个数

!

,

"初始失效节点考虑调度中心节点

初始失效节点个数

!

L

"初始失效节点不考虑调度中心节点

图
"

!

随机攻击下
$

种
OPP8

的结构脆弱性对比

]1

=

;"

!

O(R

Z

*14(+(.45*)95)*,-2)-+3*,L1-15134L35Q33+

5Q(H1+J4(.OPP8)+J3**,+J(R-

6

,55,9H

图
?

采用蓄意攻击策略攻击网络中的节点#由

图
?

!

,

"可以看出#按照方式
&

"攻击
OPP8

中的节点

时#网型信息网
OPP8

的结构要明显优于双星型信

息网
OPP8

#当初始失效节点个数达到
$%

个时#双

星型信息网
OPP8

连通性脆弱指标
!

已基本接近于

%

#而网型信息网
OPP8

仍维持在
#"c

以上
;

而图
?

!

L

"中#按照方式
$

"进行蓄意攻击时#小规模攻击情

况下#两条曲线相差不大
;

初始失效节点规模较大

时#双星型信息网
OPP8

结构要优于网型信息网

?B
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OPP8;

进一步对比图
?

!

,

"和!

L

"不难发现#采用蓄意

攻击策略时#方式
$

"比方式
&

"对网络连通性的破坏

程度更大#相比而言#网型信息网
OPP8

受蓄意攻击

方式影响更大
;

由此可知#

OPP8

中重要度高的相依

节点对比调度中心节点在结构上具有更加重要的地

位
;

因此#关键节点保护策略在选取保护节点时除了

调度中心节点还需考虑重要度高的相依节点对
;

初始失效节点个数

!

,

"优先攻击调度中心节点

初始失效节点个数

!

L

"优先攻击相依节点对

图
?

!

蓄意攻击下
$

种
OPP8

的结构脆弱性对比

]1

=

;?

!

O(R

Z

*14(+(.45*)95)*,-2)-+3*,L1-15134L35Q33+5Q(H1+J4(.OPP8)+J3*J3-1L3*,53-

6

,55,9H

!!

图
@

给出
$

种攻击策略下关键节点保护策略相

依节点对保护比例
2

d"c

时
$

种
OPP8

结构脆弱

性曲线
;

分别对比图
"

!

L

"和图
@

!

,

"&图
?

!

L

"和图
@

!

L

"可知#当相依节点对保护比例
2

为
"c

时#两种

攻击策略下两种
OPP8

的结构脆弱性都得到了改

善
;

蓄意攻击策略下#关键节点保护策略对双星型信

息网
OPP8

改善效果明显#但无法消除网型信息网

OPP8

出现的急剧下降#只是相对推迟了它的出现
;

初始失效节点个数

!

,

"随机攻击策略

初始失效节点个数

!

L

"蓄意攻击策略

图
@

!

2

d"c

时
$

种
OPP8

的结构脆弱性对比

]1

=

;@

!

O(R

Z

*14(+(.45*)95)*,-2)-+3*,L1-15134L35Q33+5Q(H1+J4(.OPP8QI3+

2

d"c

@

!

结
!

论

脆弱性是复杂系统的潜在威胁#相比于传统电

网#电力信息物理融合系统将电力系统与信息系统

深度融合#拥有比以往更多的脆弱之处
;

本文建立

ESSS&&#

节点系统分别与双星型信息网&网型信息

网的两种
OPP8

相依网络模型#采用相依节点对重

要度综合指标辨识关键节点#并分析了
$

种
OPP8

在随机攻击和蓄意攻击下的结构脆弱性#得出了以

下结论$

&

"随机攻击策略下#网型信息网
OPP8

的结构

比双星型信息网
OPP8

更加脆弱%

$

"蓄意攻击策略下#重要度综合指标排序靠前

的相依节点比自治节点具有更高的结构重要性%

F

"合理选取关键节点保护策略的保护节点可以

改善系统的结构脆弱性#相比之下#双星型信息网

OPP8

在关键节点保护策略下改善效果更好
;

本文对电力信息物理融合系统规划和设计具有

一定的指导意义#如何综合考虑网络结构和运行状

@B
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态进行脆弱性评估是进一步的研究方向
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