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摘 要：为提高无载体信息隐藏的数据嵌入容量和通信效率，注意到半构造式无载体信

息隐藏算法所具有的优势，在仔细分析几种社交平台的用户行为习惯后，提出了一种以社交

平台的行为习惯为构造原则的半构造式无载体信息隐藏算法.该算法的具体思想通过构建小
图标库中的图标与秘密消息的一一映射关系，将小图标按照一定的原则拼接，完成秘密消息

的图像表达，通过传递拼接好的图片，实现秘密消息的传递.为了提高小图标的识别率和整个
隐蔽通信系统的抗干扰能力，算法还引入了卷积神经网络对图标库中的图标进行训练和分

类，同时在训练时特意引入经过多种攻击方式处理过的小图标作为干扰样本.实验和仿真结
果表明，该隐藏方法具备良好的抗攻击能力，隐藏容量和通信效率得到了实质性的提高，可用

于实际的隐蔽通信系统.
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Coverless Information Hiding Algorithm Based on Image Classification
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Abstract：In order to improve the data embedding capacity and the communication efficiency of coverless in原
formation hiding algorithm, addressing the advantages of semi-structured coverless information hiding algorithm，this
paper introduces a semi-structured coverless information hiding algorithm based on the behavioral habits of social
platforms. The specific idea of the algorithm is to build a one-to-one mapping relationship between icons and secret
messages in a small icon library. According to certain principles，some small icons are montaged a picture, the secret
information can be expressed by the splicing picture, and the transmission of secret messages is realized by deliver原
ing the spliced pictures. In order to improve the recognition rate of small icons and the anti-interference ability of
the whole hidden communication system, convolutional neural network is also introduced to train and classify the i原
cons in the icon library, and the interference samples are introduced as training samples set. The experimental re原
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信息隐藏是将秘密信息隐藏于载体信号中，并

在需要时将秘密信息提取出来，以实现隐蔽通信和

版权保护等目的[1].由于数字图像冗余度大且使用广
泛，常被作为信息隐藏载体.传统的嵌入式信息隐藏
方法是通过对载体数据的修改，将秘密消息嵌入载

体中，这必然会导致含密载体与原始载体间存在一

定的差异，难以抵抗隐写分析检测[2].为提高隐蔽通
信的安全性，无载体信息隐藏 [3]受到了广泛关注.
“无载体”并不是指不需要载体，而是直接以秘密信

息为驱动来“生成”或者“获取”含密载体.从本质上
来说，基于图像的无载体信息隐藏是一种图像特征

的编码方法.目前所见的无载体隐藏算法大多都存
在数据嵌入容量不高的问题，离实用化还存在一定

的距离.
为解决上述问题，本文提出了一种基于社交习

惯的半构造式无载体信息隐藏算法 [4]，其思路是通
过挖掘人们的社交行为习惯，以社交行为习惯为构

造原则，设计不同的拼接模板，从图标库中选取图标，

构造出一幅具有实际意义的图像并在社交平台中传

输，达到隐蔽传输秘密消息的目的.其中，小图标库
是在利用深度学习的方法对小图标进行训练、分类

和识别的基础上所建立起来的.具体来讲，是利用卷
积神经网络（Convolutional neural network，CNN）[5]提
取图像特征并输入到该模型中进行训练，根据图像

的高维特征对小图标进行识别和分类，考虑到传输

过程中的图像可能会被攻击者攻击，用于训练的图

像数据集应含有各种干扰样本.干扰样本来之于特
殊处理过的图像数据，包含有干扰样本的训练集可

以保证训练好的 CNN网络能够在含密图像遭受攻
击后也能对图标内容进行正确分类，确保算法的鲁

棒性.

1 利用 AlexNet进行迁移学习

1.1 深度卷积神经网络 AlexNet模型
卷积神经网络具有低网络模型复杂度，可减少

权值数目等优点，被广泛用于深度学习.采用卷积神

经网络进行深度学习，将图像直接输入网络，可以避

免传统算法中的数据重建和复杂的特征提取过程，

能提高算法的运行效率. Krizhevsky等[6]提出的卷积
神经网络 AlexNet在图像分类和物体检测方面的性
能优于传统方法，虽然 GoogleNet[7]和 VGG [8]的性能
相比 AlexNet网络性能更好，但其网络复杂，训练耗
时. 综合考虑训练及识别效率等因素，本文选用
AlexNet网络进行图像识别与分类，其网络相对简单
且易于训练，可通过修改神经网络中的某些参数提

高网络性能. 本文所采用的卷积神经网络 AlexNet
网络层次结构图如图 1所示.

不计输入层，该模型共 8大层，25小层结构，前
5层是卷积层，接着 3层为全连接层 [5]，全连接的结
果通过 Softmax分类器[9]产生 1 000个分类输出.在
前 5层中，每一层都包含有卷积子层 [5]，缩写为
Conv1到 Conv5，每一个卷积操作后紧跟的是激活函
数 reLu处理.采用 reLu激活函数[10]的作用是使学习
周期大大缩短，提高运算速度和效率 . Norm1 和
Norm2表示归一化操作.最后是池化操作，相比平均
池化，该神经网络采用的最大池化（max pooling）[11]可
以让特征参数减少，使更多的纹理特征信息保留下

来. Dropout[6]操作是在两个全连接层中，其作用是为
了防止训练样本较少的时候模型过拟合，最后通过

Softmax分类器产生多维分类输出.
Layer1

Layer7

Layer5

Layer3
Layer2

Layer8

Layer6

Layer4

图 1 AlexNet网络层次结构图
Fig.1 AlexNet network hierarchy chart

sults show that the algorithm has good anti-attack ability and the hiding capacity can be improved, and therefore, the
algorithm can be used in covert communication.

Key words：deep learning；image classification；behavioral habits；steganography；coverless information hiding
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1.2 AlexNet结构的修改
由于受时间和设备的计算能力所限，考虑到主

要是做模型验证，因此本文在建立图标库时只选择

了 32 种小图标 . 为获得较好的分类性能，共享
AlexNet的模型训练参数，达到迁移学习的目的[12]，
本文改造了部分网络结构：首先冻结 AlexNet的前 7
大层，即前 23小层，去掉 Layer8并在后面加上自己
的网络输出层.本文在新的 Layer8中先加一层输出
为 64的全连接层，然后接一层 relu激活层精简特
征参数，再接一层全连接层（Fullconnection）并接上
一层 softmax分类器和一层分类输出层（Output）共
输出 32个类别，改造后的网络结构如图 2所示.

Layer1

Layer7

Layer5

Layer3
Layer2

Layer8

Layer6

Layer4

图 2 修改后的卷积神经网络层次结构图
Fig.2 Modified convolution neural network hierarchy

2 信息隐藏算法

由于受时间和具体计算设备的计算能力所限，

为兼顾隐藏容量、误码率、鲁棒性以及拼接图像内容

的合理性等要求，同时，本文旨在验证算法的可行

性，因此，图标库只构建了 32种小图标，每一个图标
的类别标签对应一段 5 bit的二进制序列.
2.1 题目规则的设计
为了避免被第三方怀疑，在社交网络上传播的

含密载体应当符合人们的社交习惯.为此，利用数据
挖掘的方法，对社交平台上的各种数据进行挖掘并

进行数据分析以寻求使用较为广泛的大众行为习

惯，按照这种行为习惯设计图片的拼接原则和思考

题的题目规则.以将图片处理成一些有趣味性的智
力题目为例，目前设计了 5种规则拼接生成含密载
体图像，如：“算价格”，“分类别”，“编故事”，“找最

长”和“找相同”.
2.2 隐藏算法
隐藏秘密信息的流程示意图如图 3所示，其具

体的实现步骤如下：

否

图 3 秘密信息隐藏流程图
Fig.3 Flow chart of secret information hiding

步骤 1 输入一段秘密信息 S（信息内容可以是
中文汉字，英文单词，二进制或者是十进制数，也可

以选择生成一段 80 bit长度的随机二进制序列，输
入类型 K用 2 bit二进制数表示），将待隐藏的信息
转换为二进制序列 E，根据 O的长度判断需要 X 张
图片将秘密隐藏完全表达.将 X 分为若干段，每段
计算其长度 L 作为标志位一，每张图像的顺序序号
N作为标志位二，接着选择相应的输入类型 K 作为
标志位三，这样最多可构成一个 13 bit的二进制序
列作为标志位.

步骤 2 将标志位加在含密序列 E的前端，得
到最终的含密二进制序列 C.对 C进行分段，每 5位
为一段，每一段根据二进制序列与自建图像库中 32
种物体标签的映射关系进行查询，映射为相应的类

别标签并获得相应的物体图像，按从左至右、从上往

下的顺序将这些子图像拼接起来.
步骤 3 拼接图像的大小根据 E的长度 L相应

有 2伊2、3伊3、4伊4、5伊5、6伊6共 5种模板.在每个模板
能表达的位数区间内，不足区间上限的补随机数至

区间上限值.
步骤 4 对图片内容的题目描述类型目前设计

了 5种：“算价格”，“分类别”，“编故事”，“找最长”和
“找相同”，其中“找相同”只有拼接图片为 6伊6形式
的时候才可能出现，因为图像数据库中一共只有 32
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种不同的类别，而 6伊6的拼接图片中 36张图片必
然有相同的类别.可以自行指定 4种题目类型之一，
也可以设置为随机选择.
步骤 5 为了确认发送的题目图片是发送方发

出的含密图片，也为了防止被攻击者篡改，主要是防

止被攻击者交换题目中各子图位置甚至替换图中的

子图，需要设计一种独特的、不易被改变能检测的水

印.本文采用的水印为一个根据题目图片的各拼接
子图的信息熵和权值加权计算出的特征值.

E =
m

n = 1
移 n2

n2 - 1 Mn （1）
式中：M为每一子图的信息熵；m为小图标的个数；n
为小图标自上而下、由左向右的顺序序号.

Shannon提出的信息熵用于图像领域可以表征
图像的纹理复杂度和灰度的密度分布特性. 对一整
幅 256级的灰度图像而言，其信息熵为：

S（I）= -
j=256

j = 1
移p（xj）log p（xj） （2）

式中：p（xj）表示图像 I中灰度值为 j 的像素出现的
概率.
步骤 6 将骤计 5算出的特征值作为水印，采用

基于 DCT变换的算法[14]嵌入到题目规则引导图像
中，再将完成拼接的含密图片与嵌入了特征水印的

题目规则图片拼接、合成为一张题目图像，作为最终

的含密图像供发送方在社交网络上进行传递.
2.3 提取算法
提取秘密信息的流程示意图如图 4所示，其具

体的实现步骤如下：

步骤 1 对含密图片的题目规则部分进行截取
并检测特征水印是否存在，若存在则证明此图是发

送方发出的含密图片，且未被攻击者所攻击，可以进

行接下来的提取步骤.若不存在则说明此图不是发
送方发出的图片或含密图片已经遭受了某种攻击被

破坏，可以选择不继续进行提取操作.
步骤 2 对检测通过的每一张含密图片的拼接

部分的每一张子图进行预处理，处理后得到 227伊
227大小的图片按自上而下、由左向右的顺序依次
输入到训练好的卷积神经网络中进行识别分类得到

物体的类别标签，由类别标签和映射关系得到二进

制序列 R.
步骤 3 将二进制序列 R 的的标志位取出，得

到转换为二进制序列的秘密信息的长度 L、输入类
型 K 和图像的顺序序号 N.由截取 R 的前 L 长度

bit作为含密二进制序列，最后将若干秘密信息按照
其对应的顺序序号 N1、N2、N3 按顺序连接得到秘密
信息，再由输入类型 K直接转换得到原秘密信息.

开始 结束

否

是

水印检

验通过？

还原二进

制序列

图像预处理

映射拼

接序列

图标识

别分类

解密标志位

含密图像 秘密信息

图 4 秘密信息提取流程图
Fig.4 Flow chart of secret information extraction

3 实验结果与分析

3.1 训练神经网络
3.1.1 数据集的建立
为提高识别率和抗攻击性，训练数据集中包含

了 32种物体的图片和这 32种物体经过各种攻击后
的图片，如采用高斯噪声、椒盐噪声、均值滤波、中值

滤波、JPEG压缩和灰度化等攻击手段生成的攻击样
本.其中高斯白噪声的均值为零，方差从 0.001变化
到 1，单位间隔为 0.001，方差越大，噪声强度越大；
椒盐噪声的均值为零，方差从 0.001变化到 1，单位
间隔为 0.001，噪声强度随着方差越来越大；滤波攻
击的滤波器尺寸参数从 1伊1到 9伊9，单位间隔为 1伊
1，滤波器尺寸越大，滤波攻击强度越大；JPEG压缩
质量因子从 1 变化到 99，单位间隔为 0.1；32 种类
别每种都包含 6 041张图片，整个训练数据集包含
193 312张图片.
3.1.2 训练参数的初始化及微调
对第 8层中的 25小层即全连接层的学习率进
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行设置：参数的学习率的大小直接影响该参数的变

化快慢，考虑权重和偏置的变化快慢适中的需求，权

重因子学习率被设置为 10，权重因子初始值设置为
1，偏置学习率因子设置为 20时，权重因子设置为 0.
在基本训练参数中，MaxEpoch是计算的轮数，它的
值越大越容易收敛，此处设置为 30；InitialLearRate
是学习率，太大模型可能不会收敛，太小则收敛的太

慢，本文设置为 0.000 1. MiniBatchSize是每次处理
的数据的个数，设置为 8；训练网络环境用 GPU进
行训练以极大的提高运行速度，参数中设置训练方

式为随机梯度下降法（sgdm）[15].
3.2 鲁棒性分析
本实验分别采用高斯噪声、椒盐噪声、JPEG压

缩、均值滤波和中值滤波以及灰度化手段对构造的

含密图像进行攻击，然后对受到攻击的含密图像进

行解密以提取秘密信息，并通过计算其误码率来判

断算法的鲁棒性.误码率（Bit Error Rate，BER）为传
输中错误信息的码数 p 与传输的秘密信息的总码数
q的比值.

BER = p/q 伊 100% （3）
3.2.1 抗噪声测试
在抗高斯噪声攻击实验中，噪声均值 滋为 0，方

差 滓2从 0变化到 1，滓2 = 1时，噪声强度最高.在本
测试中，滓2从 0.1递增到 1，间隔为 0.1.图 5为本文
算法误码率在不同强度的高斯噪声攻击下的误码率

的变化折线图.表 1展示了本文算法与 CSD（chaotic
sequences and image DCT algorithm）算法 [16]、CBZS
（chaos based zero-steganography）算法[17]的抗高斯白
噪声攻击能力的比较.通过 20次重复实验，结果证
明，随着高斯噪声方差的增加，误码率始终为零，因

而本算法具备良好的抗高斯噪声攻击的能力，性能

优于 CBZS、CSD算法.
误码率（BER）1.00

0.90
0.80
0.70
0.60
0.50
0.40
0.30
0.20
0.10

0 0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0
高斯噪声

图 5 高斯噪声攻击
Fig.5 Gauss noise attack

表 1 CBZS算法、CSD算法与本文算法之间抗
Gaussian噪声攻击能力比较

Tab.1 The comparison of Gaussian noise attack
capability between CBZS algorithm，CSD algorithm

and the algorithm in this paper

滓2 CBZS CSD 本文算法

0.1 0.18 0.14 0
0.2 0.19 0.24 0
0.5 0.21 0.25 0
0.6 0.21 0.26 0
0.9 0.22 0.31 0
1.0 0.22 0.33 0

图 6给出了算法在不同强度的椒盐噪声攻击下
的误码率折线图，椒盐噪声强度从 0.01递增到 1，单
位距离为 0.01.由图 6可知，在噪声强度低于 0.7
时，BER始终为零，在噪声强度为 0.7至 0.83之间
时 BER不超过 3.2%.当噪声强度高于 0.84时 BER
才基本沿直线上升，但此时图像已经不具有实际的

意义，人类视觉系统基本完全无法识别其内容.由表
2可知在噪声强度较低时 BER基本为零，本文算法
的抗椒盐噪声能力在低噪声强度攻击时优于

CBZS、CSD算法.
3.2.2 抗 JPEG压缩测试

JPEG压缩作为一种有损压缩方法通常被第三
方用来攻击含密图像.本文选取的 JPEG压缩质量
因子的范围从 10递增到 90，单位间隔为 10，通过对
每个点的 BER的计算来算法抗 JPEG压缩的性能.
每个点的 BER取 20次实验的平均值.横坐标代表
压缩质量因子，纵坐标代表通过 JPEG压缩攻击后，
恢复秘密信息时的误码率.

1.000.900.800.700.600.500.400.300.200.100 0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

误码率（BER）

椒盐噪声

图 6 椒盐噪声攻击
Fig.6 Salt and pepper noise attack
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表 2 CBZS算法、CSD算法与本文算法之间
抗椒盐噪声攻击能力比较

Tab.2 The comparison of Salt and pepper noise attack
capability between CBZS algorithm，CSD algorithm

and the algorithm in this paper

Noise density CBZS CSD 本文算法

0.01 0.18 0.14 0
0.03 0.19 0.24 0
0.05 0.21 0.25 0
0.07 0.21 0.26 0
0.09 0.22 0.31 0
0.10 0.22 0.33 0

测试结果如图 7所示.由图 7可知，本文算法在
压缩质量因子变化时能使误码率始终保持为零.表
3 展示了本文算法与 CBD （Chaos based DCT
steganography）算法 [18]、CBZS算法、CSD 算法在抗
JPEG压缩攻击能力上的比较.数据表明本文算法的
抗 JPEG压缩攻击的能力明显优于另外 3种算法.

误码率（BER）1.00
0.90
0.80
0.70
0.60
0.50
0.40
0.30
0.20
0.10

0
0 20 40 60 80 100

JPEG压缩质量因子
图 7 JPEG压缩攻击

Fig.7 JPEG compression attack

表 3 CBD算法、CBZS算法、CSD算法与本文算法之间抗
JPEG压缩攻击能力比较

Tab.3 The comparison of JPEG compression attack
capability between CBD algorithm，CBZS algorithm，

CSD algorithm and the algorithm in this paper

Quality CBD CBZS CSD 本文算法

90 0.022 0.048 0.002 0
70 0.038 0.080 0.009 0
50 0.151 0.098 0.017 0

3.2.3 抗滤波器攻击测试
对含密图像分别用均值滤波器和中值滤波器进

行攻击，计算其误码率来衡量算法抗滤波器攻击的

能力 [19]. 滤波器尺寸范围从 1伊1 递增至 9伊9，间隔
为 2伊2.测试结果如图 8、图 9所示.从图 8和图 9
可以看出，滤波器尺寸的增大并没有增加误码率，本

文算法的误码率始终为零，具有优秀的抗滤波器攻

击能力.
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1.00
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0

误码率（BER）

均值滤波器攻击

图 8 均值滤波器攻击
Fig.8 Mean filter attack

误码率（BER）

0 1 2 3 4 5 6 7 8 9

1.00
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0.80
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0.60
0.50
0.40
0.30
0.20
0.10

0
中值滤波器攻击

图 9 中值滤波器攻击
Fig.9 Median filter attack

3.3 抗检测性和安全性
本文算法中以人们的社交习惯设计智力题规

则，通过小图标拼接和文字引导使得处理后的拼接

图像变得有意义，在内容上符合特定的逻辑表达.从
图 10可以看出，最终生成的含密图像，内容上具备
关联性和合理性，符合人们的行为习惯，不容易被第

三方所怀疑，故其安全性较高.算法为含密图像设计
了专有的特征水印，水印中包含了子图的信息熵特

征和位置信息，故信息接收者可以据此判断含密图
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像是否为发送者发出，是否被攻击者进行替换、移位

等篡改攻击，进一步提高了算法的安全性.算法本身
未对含密图像作任何改变，故其抗检测能力较强.

已知货架上每行、列商品的总价，求所有商品的总价

39

25

36

23

23

27 29 32 29 29

图 10 生成的含密图像

Fig.10 Generated dense image

3.4 容量
2n张图像只能对应 n位二进制编码，因此若要

单张图像表示尽可能多的二进制数则需要建立相当

庞大的图像库来满足要求.在本文算法中每张小图
标图像均编码为 5位二进制数，图像库中仅需要 32
张图像.在一般的编码规则下单张 52伊52 或 312伊
312的图像均代表 5 bit 信息. 而本文算法中将 36
张大小为 52伊52 进行拼接得到 312伊312大小的图
像则可单次表示 180 bit信息，减去 10 bit 可表示
170 bit信息；生成多张图像时减去标志位中占有的
13 bit也能表示 167 bit信息，而不用建立图像数量
为 2167 张的图像库.且本文算法考虑到实际传输的
秘密信息长度需求更大，因而提供了最多可用 7张
拼接图像作为载体以传输秘密信息，每段信息的顺

序已被处理并隐藏于标志位中以保证能解出正确的

原始秘密信息.故本文算法最多一次性可传输 167
伊 7 = 1 169 bit信息，若秘密信息为汉字可传输 77
个汉字，在很多情况下，能用于实际的隐蔽通信.用
数据嵌入率来表示嵌入容量的大小：

C = B/D 伊 100% （4）
式中：B为隐藏信息的长度；D为宿主的长度.

ICS（image coding and stitching）算法[20]的数据嵌

入率只有 0.01%，大小为 1 024伊1 024的单张图片的
最大容量为 167 bit. GGCM（Grayscale Gradient Co-
occurrence Matrix）的数据嵌入率只有 0.01%，大小为
256伊256的单张图片的最大容量为 8 bit.而本文提
出的算法可达 0.18%，单张图片的最大容量可达
170 bit，相比以上两种无载体隐藏算法，数据嵌入率
有了较大的提升，单张图片的容量也有所提升.

4 结 论

为提高通信效率和隐藏容量，本文采用数据挖

掘技术从社交平台中提取社交行为习惯，并结合深

度学习方法进行训练、识别和分类，建立图标库，以

行为习惯为构造准则构造出含密图像，实现秘密消

息的隐蔽传输.本文算法 MATLAB 2017b环境下测
试，从实验结果看，本文算法具有良好的隐蔽性和鲁

棒性，能抵抗高斯噪声、抗椒盐噪声、抗 JPEG压缩、
抗均值滤波器和抗中值滤波器的攻击，有效地提高

了通信效率和秘密消息的隐藏容量.
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